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E-mail: soorten en gevaren

——> SPAM = ongewenste (commerciéle) e-mail




Hoe geraakt een spammer aan je eemailadres

- Webpagina's en nieuwsgroepen wor den gescand

- Kinderen worden gelokt naar webpagina’'swaar jejee-mailadres
moet invullen om ietsgratistekrijgen

- Men probeert e-mailadressen teraden

- M en haalt eemailadressen uit mails die volstaan met e-mailadressen

- Men koopt lijsten aan met e-mailadressen



Wat kan je zelf doen om spam te voor komen

- Wees voor zichtig met het uitdelen van je eemailadres

- Neem een speciale mail-account bij een gratisprovider voor het
Invullen van online formulieren

- Plaats je mailadres zo weinig mogelijk op webpagina®

- Reageer NOOIT op SPAM



Spam bestrijden

- Gebruik de functiestegen spam van je e-mailprogramma of
Inter netprovider
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- Gebruik software die spam tegenhouden (filteren) MailWasher pro

- Anti-SPAW
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E-mail: soorten en gevaren

——> SPAM = ongewenste (commerciéle) e-mail

> HOAX=nep waar schuwingen of
Kettingbrieven




Een voor beeld hoax:

We hebben een boodschap ontvangen van een van onze contacten dat
geinfecteerd kan zijn door een virus (genaamd jdbgmagr.exe) dat niet ¢
Norton of M cAfee antivirus scanners. 1DBGMGR . EXE

Het virus slaapt ongeveer een 14 dagen voor dat het je computer gaat |
automatisch door gestuurd naar je contacten uit je adresboek, of je nu
het aanwezig isop uw PC ishet mogelijk geinstaleerd in c:\Windows\system.

Wat moet u doen:

1.. Gain Windows Verkenners naar Extra, Zoeken, Bestanden of mappen, of gewoon in het start menu
" zoeken" etc.

.In het " Naam:" venster schrijft u"jdbgmagr.exe"

.In het " Zoeken in:" venster gaat u naar " Drive c (C:)"

. Klik op " Nu zoeken"

.Aanklikken met uw RECHTER muisknop en verwijderen (het gaat dan naar je Prullenbak)
. Ga nu naar de Prullenbak en verwijder het bestand of maak de Prullenbak helemaal leeg

NoOOrwWD

ALSUHET VIRUSVINDT, MOETEN ALLE ADRESSEN IN UW ADRESBOEK
GEWAARSCHUWD WORDEN, OOK AL HEEFT U DE LAATSTE T1JD GEEN E-MAILS
GESTUURD, Z1J KUNNEN DAN OP HUN BEURT OOK HUN CONTACTEN WAARSCHUWEN.




E-mail: soorten en gevaren

——> SPAM = ongewenste (commerciéle) e-mail

> HOAX=nep waar schuwingen of
Kettingbrieven \
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E-mail: soorten en gevaren

——> SPAM = ongewenste (commerciéle) e-mail

> HOAX=nep waar schuwingen of
Kettingbrieven

> VIRUS=openen van bijlagen / links

> OPLICHTING (PHISHING / SPOOFING)

——> PESTEN



- Ontvangen van hatemail / pestmall an n nonlem
- Tekst (bedreig ! POrno)
- Blokk ote bestanden
wetsende emallaccount (Lynnstlnkt@hotmall com)

- Mail@naar vrienden “zogezegd” afkomstig van jezelf

- Online bestellen van producten (viainvulformulieren)

- Hacken e-mailaccount



“Hacken” van een e-mailaccount

Twee " simpele’ technieken
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Begeleiding door de ouders

Paswoor den

- Niet voor de hand liggend (geen datums/ namen)

- Minimum een hoofdletter / kleine | etter / cijfer
- Niet laten rondslingeren (pennenzak / schoolagenda)

- Nooit aan iemand geven

Geham antwoord - vraag

- Antwoord ALLEEN gekend door gebruiker

- Totaal niet-relevant antwoord (bv. 900ixpoai0z)



Twee technieken

|RC (Internet Relay Chat)

| M (Instant M essaging)



IRC | M

TOEGANKELIJK voor Enkel TOEGANKELIJK voor je
|EDEREEN vriendenclub (TOESTEMMING
nodig)

KANALEN (volgensinteresse)







|IRC | M

TOEGANKELIJK voor Enkel TOEGANKELIJK voor je
|EDEREEN vriendenclub (TOESTEMMING
nodig)

KANALEN (volgensinteresse)
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> Taalgebruik / Chatgedrag

> Contactpersonenﬂ ﬂ ﬂ

>  Gebruik webcam







> Taalgebruik / Chatgedrag

> Contactpersonenﬂ ﬂ ﬂ

>  Gebruik webcam

> Doorsturen van bestanden

——> Verdaving
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Opgelet met resultaten van zoekmachines
Gebruik van SafeSear ch

Blokkerings- en filterprogramma’'s (30 -40 )

Monitoring van I nternet activiteiten (screenshots)
Blokkeren van ongewenste sites en beelden

L imiteren van online-toegang en toegang tot programma’s
Beschermen privacy

Blokkeren van het downloaden van programma’s

Nazicht van:

- Tijdelijke Inter netbestanden

- Ingetikte websitesin adresbalk (URL'’S)
- Geschiedenis ,G:}_'

- Cookies =

- Favorieten






C o




Wat kunnen de ouders doen?

Raadpleging van de profielen van uw kinderen

Begeleiding bij het opstellen van profielen

Bijsturing (in geval van te expliciete beelden,
taalgebruik of identiteitsgegevensdie de privacy
van het kind / ouder s kunnen schaden)
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Populairste velling- en tweedehandssites
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tipsvoor vellig handelen
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tipsvoor vellig handelen

ALLEEN handelen als
hoogste bieder

20,000 €
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tipsvoor vellig handelen

A




online meldpunt
waar |1 alsinternetgebruiker
misdrijven
op of via het internet kan melden




