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E-mail: soor ten en gevaren

SPAM = ongewenste (commerciële) e-mail



Hoe geraakt een spammer aan je e-mailadres

- Webpagina’s en nieuwsgroepen worden gescand

- Kinderen worden gelokt naar webpagina’s waar je je e-mailadres
moet invullen om iets gratis te kr ijgen 

- Men probeer t e-mailadressen te raden

- Men haalt e-mailadressen uit mailsdie volstaan met e-mailadressen

- Men koopt lij sten aan met e-mailadressen



Wat kan je zelf doen om spam te voorkomen

- Wees voorzichtig met het uitdelen van je e-mailadres

- Neem een speciale mail-account bij  een gratis provider voor het 
invullen van online formulieren

- Plaats je mailadres zo weinig mogelijk op webpagina©s

- Reageer NOOIT op SPAM



Spam bestr ijden

- Gebruik de functies tegen spam van je e-mailprogramma of 
internetprovider

- Gebruik software die spam tegenhouden (filteren)



E-mail: soor ten en gevaren

SPAM

HOAX= nep waarschuwingen of
kettingbr ieven

= ongewenste (commerciële) e-mail



Een voorbeeld hoax: 

Onderwerp: Waarschuwing voor virus !!!!! 

We hebben een boodschap ontvangen van een van onze contacten dat ons adresboek wel eens 
geinfecteerd kan zijn door een virus (genaamd jdbgmgr.exe) dat niet gedetecteerd wordt door de 
Nor ton of McAfee antivirus scanners. 

Het virus slaapt ongeveer een 14 dagen voordat het je computer gaat beschadigen. Het wordt 
automatisch doorgestuurd naar je contacten uit je adresboek, of je nu hen een e-mail stuur t of niet. Als 
het aanwezig is op uw PC is het mogelij k geinstaleerd in c:\Windows\system.

Wat moet u doen: 
1.. Ga in Windows Verkenners naar Extra, Zoeken, Bestanden of mappen, of gewoon in het star t menu 1.. Ga in Windows Verkenners naar Extra, Zoeken, Bestanden of mappen, of gewoon in het star t menu 
" zoeken"  etc. 
2.. In het " Naam:"  venster schr ij ft u " jdbgmgr.exe"  
3.. In het " Zoeken in:"  venster gaat u naar " Dr ive_c (C:)"  
4.. K lik op " Nu zoeken"  
5.. Het virus heeft een klein beer tje als icoon en de naam " jdbgmg.exe"  - OPEN DIT NIET !!!!!!!!! 
6.. Aanklikken met uw RECHTER muisknop en verwijderen (het gaat dan naar je Prullenbak) 
7.. Ga nu naar de Prullenbak en verwijder het bestand of maak de Prullenbak helemaal leeg 

ALS U HET VIRUS VINDT, MOETEN ALLE ADRESSEN IN UW ADRESBOEK 
GEWAARSCHUWD WORDEN, OOK AL HEEFT U DE LAATSTE TIJD GEEN E-MAILS 
GESTUURD, ZIJ KUNNEN DAN OP HUN BEURT OOK HUN CONTACTEN WAARSCHUWEN. 



E-mail: soor ten en gevaren

SPAM

HOAX= nep waarschuwingen of
kettingbr ieven

= ongewenste (commerciële) e-mail

VIRUS= openen van bij lagen / links





E-mail: soor ten en gevaren

SPAM

HOAX= nep waarschuwingen of
kettingbr ieven

= ongewenste (commerciële) e-mail

VIRUS= openen van bij lagen / links

OPLICHTING (PHISHING / SPOOFING)

PESTEN



- Ontvangen van hatemail / pestmail al dan niet “ anoniem”
- Tekst (bedreigingen - schelden) / beeld (bewerkte foto’s – porno)

- Mails naar vr ienden “ zogezegd”  afkomstig van jezelf

- Online bestellen van producten (via invulformulieren)

- Hacken e-mailaccount 

- Tekst (bedreigingen - schelden) / beeld (bewerkte foto’s – porno)

- Blokkeren van je e-mailaccount door constant grote bestanden
door te sturen

- Gebruik van kwetsende e-mailaccount (Lynnstinkt@hotmail.com)



“ Hacken”  van een e-mailaccount

Twee “ simpele”  technieken



Begeleiding door de ouders

Paswoorden

- Niet voor de hand liggend (geen datums / namen)

- Minimum een hoofdletter / kleine letter / cijfer

- Niet laten rondslingeren (pennenzak / schoolagenda)- Niet laten rondslingeren (pennenzak / schoolagenda)

- Nooit aan iemand geven 

Geheim antwoord - vraag

- Antwoord ALLEEN gekend door gebruiker

- Totaal niet-relevant antwoord (bv. 9Ooixpoaioz)
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Twee technieken

IRCIRC (Internet Relay Chat)

IM (Instant Messaging)



IRC                              IM

TOEGANKELIJK voor 
IEDEREEN

Enkel TOEGANKELIJK voor je 
vr iendenclub (TOESTEMMING 
nodig)

KANALEN (volgens interesse)





IRC                              IM

TOEGANKELIJK voor 
IEDEREEN

Enkel TOEGANKELIJK voor je 
vr iendenclub (TOESTEMMING 
nodig)

KANALEN (volgens interesse)



@



Taalgebruik / Chatgedrag

Contactpersonen 

Gebruik webcam





Taalgebruik / Chatgedrag

Contactpersonen 

Verslaving

Doorsturen van bestanden

Gebruik webcam
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Opgelet met resultaten van zoekmachines

Gebruik van SafeSearch

Blokker ings- en filterprogramma’s (30� - 40� )
Monitor ing van Internet activiteiten (screenshots)
Blokkeren van ongewenste sites en beelden
Limiteren van online-toegang en toegang tot programma’s

- Ingetikte websites in adresbalk (URL’s)
- Tijdelij ke Internetbestanden

Nazicht van:

- Geschiedenis
- Cookies
- Favor ieten

Limiteren van online-toegang en toegang tot programma’s
Beschermen pr ivacy
Blokkeren van het downloaden van programma’s
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Wat kunnen de ouders doen?

Raadpleging van de profielen van uw kinderen 

Begeleiding bij  het opstellen van profielen

Bijstur ing (in geval van te expliciete beelden, 
taalgebruik of identiteitsgegevens die de pr ivacy 
van het kind / ouders kunnen schaden)





BELANGRIJK
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Populairste veiling- en tweedehandssites



Drie GOUDEN tips voor veilig handelen



Drie GOUDEN tips voor veilig handelen

ALLEEN handelen als 
hoogstebieder



Drie GOUDEN tips voor veilig handelen



onlinemeldpunt
waar j ij  als internetgebruiker 

misdr ijven 
op of via het internet kan melden 


